ECOLE
SUPERIEURE

DE LA SURETE
DES ENTREPRISES

R h A
CERTIFICAT —_,
SURETE &

Par ESSE®

~ . PG
VERS UNE NOUVELLE CULTURE DE LA SURETE "\ E.S.S.E.



ECOLE
SUPERIEURE

DE LA SURETE
DES ENTREPRISES

DE LANALYSE DES RISQUES JUSQU'A L' AUDIT : UNE METHODE
COMPLETE ET OPERATIONNELLE

Premier certificat de compétence dans son domaine en France,
la formation Management de la sireté vous permet de développer les
compétences fondamentales en gestion des risques s(reté, de I'analyse
des risques jusqu'a la conduite et a la rédaction de I'audit de sireté.

Le certificat propose une démarche innovante de la thématique s(reté
fondée sur une méthode d'analyse des risques approfondie associée
a des standards de protection. Au terme de la formation, I'auditeur sera
en capacité de conduire un audit complet et d'assurer I'adéquation des
moyens de prévention et de protection pour faire face aux scénarios de
malveillance pouvant affecter une entreprise, un établissement ou une

activité.

Cette formation s'adresse aux responsables désireux d'appréhender
cette thématique au travers d'une méthodologie éprouvée et de

valoriser leur expertise aupres de leur donneur d'ordre.

VEILLE, ANALYSE, POSTURE :
UNE METHODOLOGIE INNOVANTE

A ce jour, des milliers d'analyses
et plusieurs centaines d'audits
slreté de grands groupes et de
PME/TPE ont été réalisés grace a
la méthode. Ce retour d'expérience
donne toute sa valeur opérationnelle
a la formation. La méthode permet
ainsi de construire une stratégie de
slreté et de la décliner sur le plan de
l'organisation et des opérations a
travers des standards précis sur
les volets Anticipation, Prévention,
Protection et Contréle en fonction du
niveau de risque retenu.
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UNE FORMATION DE REFERENCE

Avec un taux global de 95 % de
satisfaction et plus de 250 cadres
sécurité/sdreté formés a la méthode
d'audit depuis sa premiere promotion
en 2016, la certification Sareté de
I'ESSE est devenue une référence sur
le marché et aupres des recruteurs dans
son domaine. Nos anciens certifiés
saluent régulierement le caractere
tres opérationnel et transposable des
contenus de formation a leur activité.
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PARS : UN OUTIL DE COTATION
DES RISQUES SURETE UNIQUE

Développée par SOLACE, la plateforme

d'analyse des risques sdreté (PARS) est

aujourd'hui le seul outil de cotation des

risques s(reté en France. La plateforme

permet de:

- Mesurer I'attractivité des cibles d'actes
de malveillance

- Evaluer les éléments de contexte

- Connaitre la potentialité des scénarios
de malveillance pouvant affecter le
site, l'activité

- Réaliser une analyse des impacts par
scénarios et cibles

- Déterminer le niveau brut du risque

- Appliquer les standards de protection
en fonction du niveau de menace retenu

- Déterminer le niveau de risque résiduel
apres la mise en place des moyens
de protection
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CERTIFICAT SURETE

Public visé

- Responsable sécurité/sireté de niveau
chef de site ou responsable
d'exploitation,

- Risk manager

- Responsable QHSE

- Responsable des moyens généraux

- Etudiant en gestion des risques niveau
Master

- Policier ou militaire

Lieu
Ecole Supérieure de la Strreté des Entreprises

204 boulevard Raspail
75014 PARIS

Prix individuel
2550 euros H.T./3060 euros TTC

Prix entreprise
4250 euros H.T./5100 euros TTC

Durée
12 jours (84h) a temps partiel

Fréquence
3 a4 sessions par an

Prérequis

2 ans d'expérience professionnelle minimum
dans une fonction d'encadrement ou étre
titulaire d'un bac +2

Conditions d’admission

* Admission sur dossier
* Entretien individuel

Contact
@ contact@ess-e.fr
¢, 0179973737

@ www.ess-e.fr
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I OBJECTIFS

SN PROGRAMME

Conduire une analyse de risques sdreté au niveau d'un site
ou d'une organisation

Calculer et hiérarchiser les scénarios de menace
Déterminer des standards de protection adaptés

Controler le dispositif streté et les moyens de protection
Gérer la crise en cas d'impact majeur

Conduire un audit de s(reté et rédiger un rapport

MODULE 1 - LA DYNAMIQUE DE LA MALVEILLANCE (1 jour)

- Les objectifs et cibles visés
- Les scénarios de malveillance
- Les modes opératoires

MODULE 2 — LA VEILLE, LANALYSE ET LA POSTURE SURETE (3 jours)

La méthodologie d'analyse des risques

La veille des risques s(reté

Les standards de protection et le référentiel sGreté

La déclinaison des standards au niveau des opérations

MODULE 3 - LES MOYENS ET TECHNOLOGIES DE PROTECTION (5 jours)

Les technologies de protection

Les réglementations OIV, PPST et protection du secret
La protection de I'information sensible
Le kit minimum de cybersécurité

MODULE 4 — LE DIAGNOSTIC ET LAUDIT DE SURETE (3 jours)

Le diagnostic slreté

Les phases de conception et de préparation de I'audit
La conduite de I'audit

La rédaction du dossier d'audit

Exercices opérationnels et examen final

— Epreuve individuelle de diagnostic (1 jour) : Chaque stagiaire
conduit un diagnostic sur le site de I'école afin de mettre en application

la méthode d'analyse des risques

— Epreuve collective d'audit (1 jour) : L'ensemble des stagiaires
conduit un audit sur un grand site parisien (IGH, musée, siege social
d'une société) et rédige un rapport d'audit complet avec une restitution

— Epreuve individuelle (0,5J) : La certification est sanctionnée par un

questionnaire a choix multiples
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CERTIFICAT SURETE

NOS CERTIFIES EN PARLENT
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« La méthodologie permet de développer
une vision trés opérationnelle des risques
sdreté et trés précise de la gestion de
l'activité, notamment a travers le travail
sur les standards de protection. Le certificat
a été une transition parfaite entre mon
expérience d'officier de police et le monde
du management civil de la sdreté. A ce
niveau il y a vraiment eu un avant et un
aprés ESSE. »
b b

Laurent C.,
responsable sécurité/sireté, P3
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« La vraie force de la formation c'est sa
cohérence et sa volonté de s'adresser
au quotidien des managers. La solution
PARS permet de conduire une analyse de
risques objective, reposant sur des criteres
évaluables. En connectant l'analyse aux
standards de protection, on peut mettre
en place une série dactions normées en
fonction du niveau de risque retenu. Quand
il sagit de négocier des moyens techniques
ou humains avec son donneur dordre, cette
approche tres méthodique est un argument
fort sur lequel sappuyer. »

b B

Kevin T,
chef de site, P6
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«Toute personne ceuvrant dans e
domaine de la sUreté devrait intégrer cette
formation structurée et qualifiante, qui
apporte bien plus qu'un certificat : une
méthodologie, une structure de la réflexion
et de la démarche de sdreté, une analyse
pertinente du risque sdreté mais surtout
des plans dactions réfléchis en corrélation
avec votre analyse permettant ainsi de
proposer des moyens  techniques,
humains, procéduraux pertinents a mettre
en ceuvre. Un seul mot : allez-y !

b b

Frank M.
Coordinateur sireté, P24

Consultez le programme détaillé
sur notre site : www.ess-e.fr
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